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COMUNE DI SORA

{Provincia di Frosinone)

Oggetto: NOMINA DI RESPONSABILE DEL TRATTAMENTO DI DATI PERSONALI

IL SINDACO

Comune di Sora, nella persona del legale rappresentante p.t. Sig. Sindaco — Dott. Luca Di
Stefano, con sede in Corso Volseci n. 11 - (di seguito, “il Titolare”), in relazione al sistema di
videosorveglianza comunale, con il presente provvedimento, ai sensi dell’art. 28 Reg. UE 2016/679
(di seguito “RGPD”),

NOMINA

Il Dott. Dino Padovani, nato ad Alatri (FR) 14.04.1972, Dirigente Comandante del Corpo di
Polizia Locale di Sora:

RESPONSABILE DEL TRATTAMENTO DEI DATI PERSONALI
(di seguito “Responsabile™)

con riferimento a tutti 1 trattamenti effettuati, grazie al sistema di video-sorveglianza comunale.

Le incombenze e le responsabilita oggetto della presente nomina vengono affidate al Responsabile,
sulla base delle dichiarazioni dallo stesso fornite all’Amministrazione circa le caratteristiche di
esperienza, capacitd e affidabilita, che vengono richieste dalla normativa vigente (art. 28
Regolamento UE 2016/679) per chi esercita la funzione di Responsabile.

Il Responsabile si dichiara disponibile e competente per la piena attuazione di quanto ivi
disposto, accetta la nomina, conferma la diretta ed approfondita conoscenza degli obblighi che
assume in relazione al dettato del RGPD.

Conferma, altresi, di disporre di una propria organizzazione che dichiara idonea a consentire
il trattamento dei dati nel pieno rispetto delle prescrizioni legislative, ivi compreso il profilo
della sicurezza, e si impegna a procedere al trattamento dei dati personali attenendosi alle
istruzioni impartite, nel pieno rispetto di quanto imposto dall’art. 28 del RGPD.



Onde consentire al Responsabile di espletare i compiti e le attribuzioni meglio specificati in seguito,
con la presente Nomina vengono fornite le specifiche istruzioni.per 1’assolvimento del compito
assegnato.

Resta inteso che la normativa applicabile comprende I’insieme delle norme rilevanti in materia di
privacy e cioé il Regolamento europeo 2016/679 in materia di protezione dei dati personali (RGPD)
e inoltre, in ogni tempo, ogni linea guida, norma di legge, codice o provvedimento rilasciato o
emesso dagli organi competenti o da altre autorita di controllo.

1. ISTRUZIONI GENERALI AL RESPONSABILE

I1 Responsabile - cosi individuato e nominato, in relazione ai trattamenti di dati personali rientranti
nell’ambito operativo e funzionale di propria competenza - sebbene non in via esaustiva, avra i
compiti e le attribuzioni di seguito elencate e dunque dovra:

1. trattare i dati personali secondo le istruzioni ricevute dal Titolare del trattamento;

2. cffettuare la ricognizione delle banche dati ¢ degli archivi elettronici relativi ai trattamenti
effettuati in esecuzione delle Attivita;

3. tenere un registro, come previsto dall’art. 30 del GDPR di tutte le categorie di attivita relative
al trattamento svolte per conto dell’ Amministrazione in qualita di responsabile;

4. organizzare le strutture, gli uffici e le competenze necessarie e idonee a garantire il corretto
espletamento delle Attivita;

5. astenersi dal trattare i1 dati personali oggetto delle Attivita per finalita proprie;

6. non diffondere o comunicare a terzi i dati trattati attraverso le Attivita, al di fuori di quanto
necessario per 1’assolvimento di obblighi di legge o di contratto;

7. garantire l'affidabilita di qualsiasi dipendente che accede ai dati personali del Titolare ed
assicurare, inoltre, che gli stessi abbiano ricevuto adeguate istruzioni e formazione (quali
incaricati/autorizzati del trattamento) con riferimento alla protezione e gestione dei dati
personali € che siano vincolati al rispetto di obblighi di riservatezza conformi alla presente
Nomina. Il Responsabile esterno rispondera di eventuali violazioni ai sensi dell’art. 2049 del
codice civile;

8. procedere alla nomina del proprio/i amministratore/i di sistema, in adempimento di quanto
previsto dal provvedimento del Garante per la protezione dei dati personali (Garante Privacy)
del 27.11.08, pubblicato in G.U. n. 300 del 24.12.2008, ove ne ricorrano i presupposti,
comunicandolo prontamente al Titolare, curando, altresi, I’applicazione di tutte le ulteriori
prescrizioni contenute nel suddetto provvedimento;

9. assistere tempestivamente il Titolare con misure tecniche e organizzative adeguate, al fine di
soddisfare 1’obbligo del Titolare di procedere ad un DPIA (Valutazione di impatto sulla
protezione dei dati) ai sensi art. 35 e ss. del RGPD, con obbligo di notifica quando venga a
conoscenza di un trattamento di dati che possa comportare un rischio elevato;

10. assistere il Titolare nel garantire il rispetto degli obblighi di cui agli artt. 32-36 RGPD,
tenendo conto della natura del trattamento e delle informazioni a disposizione del
Responsabile; g

11. astenersi dal trasferire i dati personali trattati per conto dell’ Amministrazione al di fuori dello
Spazio Economico Europeo senza il previo consenso scritto della stessa; in caso di consenso,
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il Responsabile dovra a'ssicu_:rarsi che il trattamento avvenga verso Paesi terzi e
Organizzazioni internazionali che garantiscano un livello di sicurezza e protezionc adeguato;

12. notificare all’Amministrazione, senza ingiustificato ritardo e comunque non oltre le
ventiquattro (24) ore da quando ne abbia avuto conoscenza, ai sensi dell’art.33 del GDPR, se
si sia verificato un Data breach anche presso i propri Sub-responsabili, adottando, di
concerto con il Titolare, nuove misure di sicurezza atte a circoscrivere gli effetti negativi
dell’evento e a ripristinare la situazione precedente;

13. avvertire prontamente I’Amministrazione, entro tre (3) giorni lavorativi, in merito alle
eventuali richieste degli interessati che dovessero pervenire al Responsabile inviando copia
delle istanze ricevute all’indirizzo e-mail/PEC cons.reg.umbria(@arubapec.ite assistere il
Titolare del trattamento con misure tecniche e organizzative adeguate al fine di soddisfare
I’obbligo del Titolare di dare seguito alle richieste per I’esercizio dei diritti dell’interessato;

14. avvisare immediatamente, € comunque entro tre (3) giorni lavorativi, il Titolare del
trattamento, di qualsiasi richiesta o comunicazione da parte dell’ Autorita Garante o di quella
Giudiziaria eventualmente ricevuta;

15. adottare adeguati processi e ogni altra misura tecnica idonea ad attuare le istruzioni fornite
dal Titolare e predisporre idonee procedure interne finalizzate alla verifica periodica della
corretta applicazione e della congruita degli adempimenti posti in essere.

Il Titolare si riserva, altresi, ove ne ravvisasse la necessita, di integrare e adeguare di volta in volta
le presenti istruzioni.

2. MISURE TECNICHE ED ORGANIZZATIVE - AUDIT E DIRITTI DI VERIFICA
DEL TITOLARE DEL TRATTAMENTO

Il Responsabile si obbliga ad adottare ed implementare le misure tecniche ed organizzative di
sicurezza (di seguito “Misure”) che — ai sensi dell’art. 32 RGPD siano adeguate ad eliminare o
comunque a ridurre al minimo qualsiasi rischio di distruzione o perdita, anche accidentale dei dati
trattati, di accesso non autorizzato o di trattamento non consentito o non conforme, con 1’obbligo di
documentarle se richiesto dal Titolare.

11 Titolare si riserva la facolta di effettuare, nei modi ritenuti pitt opportuni, anche tramite I’invio di
propri funzionari a cio delegati presso i locali del Responsabile o tramite ’invio di apposite check
list, verifiche tese a vigilare sulla puntuale osservanza delle disposizioni di legge e delle presenti
istruzioni. '

In alternativa a quanto sopra precisato, il Responsabile puo fornire al Titolare copie delle relative
certificazioni esterne audit report e/o altra documentazione sufficiente per il Titolare a verificare la
conformita del Responsabile alle Misure della presente Nomina.

3. CORREZIONI, CANCELLAZIONE O BLOCCO DI DATI

Il Responsabile pud correggere, cancellare o bloccare il trattamento dei dati personali a beneficio
del Titolare solo quando ha avuto istruzioni dal Titolare in tal senso. Se 'interessato fa richiesta
direttamente al Responsabile per la correzione o la cancellazione dei propri dati personali, il
Responsabile deve indirizzare la predetta richiesta al Titolare senza ritardo alcuno.



Alla scadenza della Nomina, il Requnsabile si obbliga a restituire al Titolare tutti i dati in suo
possesso, provvedendo ad eliminare definitivamente dal proprio sistema informativo e dagli archivi
cartacei, i medesimi dati o copie degli stessi, dandone conferma per iscritto al Titolare.

4. SUB-RESPONSABILI

Per I’esecuzione delle Attivita, il Responsabile si avvale di un Sub-responsabili, nominato sin d’ora
con il presente atto dal Responsabile: Dott. Antonio Ciamberlano — Vice Comandante del Corpo di
Polizia Locale di Sora.

a. Designazione Sub-responsabili. Se il Responsabile ritiene opportuno o necessario nominare
Sub-responsabili ¢ autorizzato sin d’ora a nominarli, con I’obbligo di inoltrare la relativa
documentazione al Titolare.

b. Obblighi verso il Sub-responsabile. Il Responsabile:

(i) limitera I'accesso del Sub-responsabile ai dati personali a quanto strettamente necessario
per soddisfare gli obblighi del Responsabile ai sensi della Nomina; al Sub-responsabile
sara vietato l'accesso ai dati personali per qualsiasi altro scopo;

(ii) imporra per iscritto ad ogni Sub-responsabile il rispetto di obbligazioni ed istruzioni
equipollenti a quelle previste nella presente Nomina nella sua totalita, ivi incluso
I’ Allegato 1, nonché la possibilita di effettuare audit;

(iii) rimarra pienamente responsabile nei confronti del Titolare per il rispetto degli obblighi
derivanti dalla presente Nomina per qualsiasi atto o omissione del Sub-responsabile che
comporti una violazione degli stessi.

5. DURATA

La Nomina decorre dalla data della sua sottoscrizione e rimarra in vigore sino a revoca.

6. MODIFICHE DELLE LEGGI IN MATERIA DI TRATTAMENTO DEI DATI
PERSONALI

Nell’eventualita di qualsivoglia modifica delle norme in materia di trattamento dei dati personali
applicabili al trattamento dei dati personali effettuato dall’ Amministrazione, che generi nuovi
requisiti, il Responsabile del trattamento collaborera, nei limiti delle proprie competenze tecniche,
organizzative e delle proprie risorse, con il Titolare affinché siano sviluppate, adottate e
implementate misure correttive di adeguamento ai nuovi requisiti durante l’esef;,uzione del contratto.

Per il Titolare del Trattamento: Sig. Sindaco Dott. Luca di Stefano ,/A' // L=

Per il Responsabile del Trattamento: Il Dirigente Comandante Dott. Dino Padovani

Per il Sub-responsabile: 11 Vice —Comandante Dott. Antonio Ciamberlano ///7
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Qualsiasi modifica relativa le sopra menzionate persone o la responsabilita delle persone di contatto
deve essere immediatamente notificata all’altra parte. _ -

Si allega, a costituire parte integrante e sostanziale della presente Nomina, 1’all. 1 “Misure tecniche
e organizzative di sicurezza” :

Il RMEI , fler conferma e accettazione

Il Sub-Responsa er conferma e accettazione




ALLEGATO 1 )
Misure tecniche e organ.izzative di sicurezza

Il Responsabile si impegna a:

Dotarsi di un sistema Antivirus;

Dotarsi di un Firewall;

Effettuare Backup;

Provvedere alla conservazione sicura delle credenziali;

Utilizzare password complesse;

Garantire la sicurezza dei documenti cartacei;

Conservare i documenti in armadi chiusi a chiave;

Garantire misure adeguate di prevenzione ambientale;

Sviluppare e mantenere costantemente aggiornati gli standard di sicurezza;

Rimanere aggiornato su norme, regole o vulnerabilita segnalate e relative alla sicurezza.
Effettuare vulnerability assessment periodici;

Provvedere alla profilazione degli accessi relativi alle utenze;

Utilizzare credenziali uniche non assegnabili ad altri utenti.

Effettuare la gestione del tracciamento e dei file di‘log;

Garantire che all’interno della propria organizzazione sia individuata la struttura di
Information Security ed il suo responsabile;

Garantire che nella struttura di Information Security siano adottate misure di sicurezza
adeguate e che siano eseguite le opportune periodiche verifiche di sicurezza e gli audit.
Fornire opportune istruzioni agli incaricati.

Il Responsabile si impegna, altresi, a proteggere fisicamente e conservare i supporti portatili che
contengano i dati che tratta per conto del Titolare, assicurandosi che 1’accesso agli stessi sia
permesso solo al personale autorizzato.
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